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        ѧشاط إجرائѧائي نѧرة    الإثبات الجنѧه مباشѧضائي     ي موجѧين القѧى اليقѧول إلѧللوص 
 لمعيѧѧار الحقيقѧѧة الواقعيѧѧة، وذلѧѧك بѧѧشأن الاتهѧѧام أو أي تأآيѧѧد أو نفѧѧي آخѧѧر يتوقѧѧف طبقѧѧًا

، وبمعنى آخѧر هѧو إقامѧة الѧدليل علѧى وقѧوع الجريمѧة ونѧسبتها                  )1(عليه إجراء قضائي  
  .)2(إلى فاعل معين

مѧѧوذج القѧѧانوني للجريمѧѧة والهѧѧدف مѧѧن الإثبѧѧات هѧѧو بيѧѧان مѧѧدى التطѧѧابق بѧѧين الن  
وبѧѧين الواقعѧѧة المعروضѧѧة ، فإنѧѧه فѧѧي سѧѧبيل ذلѧѧك يѧѧستخدم وسѧѧائل معينѧѧة هѧѧي وسѧѧائل     

 فهѧي نѧشاط يبѧذل       –الإثبات ، ووسيلة الإثبات هي آل مѧا يѧستخدم فѧي إثبѧات الحقيقѧة                 
فѧѧي سѧѧبيل اآتѧѧشاف حالѧѧة أو مѧѧسألة أو شѧѧخص أو شѧѧيء مѧѧا أو مѧѧا يفيѧѧد فѧѧي إظهѧѧار          

   ، )3( ونقلها إلى المجال الواقعي الملموس–أي الأدلة  –عناصر الإثبات المختلفة 
وتثير مسألة الإثبات في نظم الحاسوب والإنترنت صعوبات آبيرة أمام القائمين على            

-: ، لكѧѧن نѧѧذآر أمثلѧѧة منهѧѧا   )4(التحقيѧѧق ، وذلѧѧك لجملѧѧة أمѧѧور لا يѧѧسعنا ذآرهѧѧا آلهѧѧا      
فهومѧѧة بѧѧالعين  آѧѧالتخزين الإلكترونѧѧي للمعطيѧѧات الѧѧذي يجعلهѧѧا غيѧѧر مرئيѧѧة وغيѧѧر م     

عقبѧة آبيѧرة أمѧام آѧشف الجѧرائم ،           ) المفهѧوم (المجردة ، ويشكل انعدام الدليل المرئي       
 أو المنقولѧة عبѧر شѧبكات الاتѧصال عѧن       شفير البيانѧات المخزنѧة إلكترونيѧًا      وقد يشكل ت  

بُعد عقبة آبيرة أمام إثبات الجريمة المعلوماتية والبحѧث عѧن الأدلѧة ، آمѧا أن سѧهولة                   
في زمن قصير تُعد من أهم الصعوبات التي تعترض العملية الإثباتية في            محو الدليل   

مجال جرائم الحاسوب والإنترنت ، ومن الأمثلة الواقعية على ما تقدم مѧا حѧصل فѧي                 
دولѧѧة الإمѧѧارات العربيѧѧة المتحѧѧدة ، حيѧѧث قѧѧام مѧѧشغل حاسѧѧوب بتهديѧѧد المؤسѧѧسة التѧѧي    

ن حѧذف آافѧة البيانѧات الموجѧودة         يعمل لديها بتنفيذ مجموعة من مطالبه، وذلѧك بعѧد أ          
على الجهاز الرئيسي للمؤسسة، وقد رفضت المؤسسة الاستجابة لمطالبѧه فأقѧدم علѧى     

 ،  )5(الانتحار ، ووجدت المؤسسة صعوبة في استرجاع البيانات التي آانت قد حذفت           
وتتعقѧѧد المѧѧشكلة عنѧѧدما يتعلѧѧق الأمѧѧر بمعلومѧѧات أو بيانѧѧات تѧѧم تخزينهѧѧا فѧѧي الخѧѧارج      

كفѧي لѧضبط مثѧل      الإثبات لا ت  شبكة الاتصال عن بُعد ، والقواعد التقليدية في         بواسطة  
 عѧѧن الأدلѧѧة وتحقيقهѧѧا ، فمѧѧن الѧѧصعب إجѧѧراء التفتѧѧيش للحѧѧصول هѧѧذه المعلومѧѧات بحثѧѧًا

على الأدلة في هذه الحالة في داخل دولة أجنبية ، حيث أن هذا الإجراء يتعارض مع             
أدلة الإثبات المتحصلة مѧن التفتѧيش علѧى نظѧم     سيادة هذه الدولة الأخيرة ، ولما آانت   

 ، فѧѧإن )6(الحاسѧѧوب والإنترنѧѧت تحتѧѧاج إلѧѧى خبѧѧرة فنيѧѧة ودرايѧѧة فائقѧѧة فѧѧي هѧѧذا المجѧѧال 
                                     

 – القѧاهرة  – دار النهѧضة العربيѧة       – الإثبѧات الجنѧائي ووسѧائل التحقيѧق العلميѧة            –آمال عبد الѧرحيم عثمѧان       .  د -1
 .4 ص –م 1975

  .414 ص –م 1976 – القاهرة -11 ط– شرح قانون الإجراءات الجنائية –محمود محمود مصطفى .  د-2
  .24 ص –مصدر سابق –آمال عبد الرحيم عثمان .  د-3
 الجѧرائم   – لإثبѧات جѧرائم الكمبيѧوتر والجѧرائم المرتكبѧة عبѧر الإنترنѧت                –سѧعيد عبѧد اللطيѧف حѧسن         .د:  للمزيد من المعلومات انظر    -4

  .ا بعدها وم95 ص ،م1999 – القاهرة – دار النهضة العربية – 1 ط–الواقعة في مجال تكنولوجيا المعلومات 
 دراسة مقارنѧة    – الجوانب الإجرائية للجرائم المعلوماتية      –هشام محمد فريد رستم     .د:  وغيرها من الأمثلة الواقعية انظر     -5
 الدليل الجنѧائي  –عبد الفتاح بيومي حجازي .د:  وما بعدها، وانظر35 ص –م1994 – أسيوط – مكتبة الآلات الحديثة     –

 – دار الكتѧب القانونيѧة       – دراسة متعمقة فѧي جѧرائم الحاسѧب الآلѧي والإنترنѧت              –الإنترنت  والتزوير في جرائم الكمبيوتر و    
  .46 ص -م2002 –القاهرة 

 يتردد الضحايا في الجرائم المعلوماتية عن آشف المعلومات حول ما يقع عليهم أو مؤسساتهم خوفًا من فقѧدان               -6
  جѧرائم – آمѧال الكرآѧي  الرائد  :دية المترتبة على ذلك ، انظرالثقة بهم أو الإساءة لسمعة مؤسساتهم والتبعات الاقتصا 

 المنعقѧدة  – نظѧرة إلѧى المѧستقبل    – ورقة عمل مقدمة إلى ندوة قانون حماية حق المؤلѧف         –الحاسوب ودور مديرية الأمن في مكافحتها       
  . وما بعدها10 ص – م5/7/1999في عمان بتاريخ 



لѧѧى ضѧѧياع نقѧѧص خبѧѧرة سѧѧلطات جمѧѧع الاسѧѧتدلالات والتحقيѧѧق والمحاآمѧѧة قѧѧد يѧѧؤدي إ  
ائѧم   ، ويضاف إلى ذلك أن آل المعطيات ليس لهѧا تجѧسيد د             )7(الدليل بل تدميره أحيانًا   

 علѧى   دعامة ، بمعنى أنها لا توجد مسجلة على أسطوانة صѧلبة أو مرنѧة ولا           ةعلى أي 
 آانت فقد توجد هذه المعطيات في الذاآرة الحية للحاسوب          أية دعامة مادية منقولة أيًا    

، ويتم محوها في حالة عدم حفظها أو تسجيلها على أيѧة أسѧطوانة ، وحتѧى لѧو آانѧت                     
ى دعامة مادية إلا أنه قد يكون من الصعب الدخول إليهѧا            المعطيات قد تم تخزينها عل    

بسبب وجود نظام معلومѧاتي للحمايѧة ، وعѧلاوة علѧى ذلѧك قѧد يتقѧاعس المجنѧي عليѧه                      
 ، بالإضѧافة لمѧا تقѧدم    )8(الجѧرائم المعلوماتيѧة إلѧى الѧسلطات المختѧصة     عن التبليغ عѧن     

المѧستمد مѧن التفتѧيش       ، يثور التساؤل عما إذا آѧان الѧدليل           )9(من صعوبات ومشكلات  
: يحتاج إلى شروط وللإجابة عن هذا التساؤل يقسم الباحث هذا المطلب إلى مبحثѧين               

في شروط الدليل الإلكتروني المستمدة من التفتيش ، والمبحث الثѧاني           :المبحث الأول   
  .في حجية الدليل الإلكتروني الناشئ عن التفتيش: 
  

  المبحث الأول
  المستمد من التفتيششروط الدليل الإلكتروني 

إن الأدلة الإلكترونية ، إما أن تكون مخرجات ورقية يѧتم إنتاجهѧا عѧن طريѧق                   
: الطابعات ، أو الراسم ، وإما أن تكون مخرجات غير ورقية أو أن تكون إلكترونيѧة   

آالأشѧѧѧѧرطة والأقѧѧѧѧراص الممغنطѧѧѧѧة وأسѧѧѧѧطوانات الفيѧѧѧѧديو وغيرهѧѧѧѧا مѧѧѧѧن الأشѧѧѧѧكال      
 ، أو تتمثѧѧل فѧѧي عѧѧرض مخرجѧѧات المعالجѧѧة بواسѧѧطة    )10(الإلكترونيѧѧة غيѧѧر التقليديѧѧة 

الحاسوب على الشاشة الخاصة به ، أو الإنترنت بواسطة الشاشات أو وحدة العرض             
 ، ويكѧѧون الѧѧدليل بѧѧاطلاً إذا استحѧѧصل عليѧѧه عѧѧن طريѧѧق مخالفѧѧة القѧѧانون ، )11(المرئѧѧي

 آѧѧان ولهѧѧذا الموضѧѧوع أهميѧѧة بالغѧѧة لمѧѧا يترتѧѧب علѧѧى بطѧѧلان الѧѧدليل مѧѧن آثѧѧار،   فѧѧإذا  
الدليل الباطل هو الدليل الوحيد فلا يصح الاستناد عليه في إدانة المتهم ، فإذ ما شѧاب          

يقوم بѧه المحقѧق     التفتيش الواقع على نظم الحاسوب عيب فإنه يبطله ، والتفتيش الذي            
 ولا يجѧوز التمѧسك      يها القانون يعتبѧر بѧاطلاً بطلانѧًا مطلقѧًا         بغير الشروط التي نص عل    

. )12(عليѧه فѧي حكمهѧا      ر التفتѧيش آمѧا لا يجѧوز للمحكمѧة أن تعتمѧد            بما ورد في محѧض    
ويقѧѧع عѧѧبء إثبѧѧات الجѧѧرائم المعلوماتيѧѧة علѧѧى عѧѧاتق النيابѧѧة العامѧѧة ، آمѧѧا أن المѧѧدعي   

 أخѧرى ينقѧل القѧانون       بالحق الشخصي يشارك النيابة العامة هذا العѧبء ، وفѧي أحيѧان            
                                     

 دراسѧة تحليليѧة مقارنѧة    – جرائم الحاسب الآلي والإنترنѧت     –الزعبي وصايل الهواوشة       أسامة أحمد المناعسة وجلال محمد       : انظر -7
  .297-289 ص -م2001 – عمان – دار وائل – 1 ط–
-5( لقد آشفت إحصائيات شرآات التأمين في فرنسا عن أن نسبة الإبلاغ عن جرائم الحاسوب والإنترنѧت تتѧراوح بѧين             -8

10 (%ѧѧي ارتكبѧѧرائم التѧѧوع الجѧѧن مجمѧѧر دمѧѧال، انظѧѧذا المجѧѧي هѧѧصغير .ت فѧѧاقي الѧѧد البѧѧل عبѧѧائي –جميѧѧات الجنѧѧة الإثبѧѧأدل 
 – دار النهضة العربية     – دراسة مقارنة    –)  البصمة الوراثية  – الحاسبات الآلية    –أجهزة الرادار    (–والتكنولوجيا الحديثة   

  .116 ص -م2001 –القاهرة 
 فكѧرة الحمايѧة   –محمѧد محمѧد شѧتا    : ى ذآاء عالٍ في ارتكابها ، انظѧر        تعتبر الجريمة المعلوماتية جريمة بيضاء تعتمد عل       -9

  .103 ص -م2001 – الإسكندرية – دار الجامعة الجديدة –الجنائية لبرامج الحاسب الآلي 
10-Welch , Thomas – Op . Cit - P.56. 

 – دار النهѧضة العربيѧة       – 1 ط – حجية المخرجات الكمبيوترية فѧي الإثبѧات الجنѧائي           –هلالي عبد اللاه أحمد     .د:  انظر -11
  .22-14 ص -م1997 –القاهرة 

 مطبعѧѧة – 1 ط– 1ج– أصѧѧول الإجѧѧراءات الجنائيѧѧة فѧѧي قѧѧانون أصѧѧول المحاآمѧѧات الجزائيѧѧة  -عبѧѧد الأميѧѧر العكيلѧѧي .  أ-12
  .348 ص –م1975 – بغداد –المعارف 



   ѧѧشتكى عليѧѧاتق المѧѧى عѧѧة إلѧѧة العامѧѧن النيابѧѧات مѧѧبء الإثبѧѧشرع )13(هعѧѧى المѧѧوأعط ، 
الأردنѧѧѧي النيابѧѧѧة العامѧѧѧة سѧѧѧلطة التحѧѧѧري وجمѧѧѧع الأدلѧѧѧة مѧѧѧن خѧѧѧلال قѧѧѧانون أصѧѧѧول       

المدعي العام مكلѧف    -1: (منه على أنه  ) 17(المحاآمات الجزائية ، وقد نصت المادة       
لمѧدَّعون العѧامّون    ويقوم  بѧذلك علѧى الѧسواء ا        -2. باستقصاء الجرائم وتعقب مرتكبيها   

، والѧدليل المتحѧصل مѧن تفتѧيش         ) من هذا القѧانون   ) 5(كام المادة    لأح المختصون وفقًا 
 ، ويعتبѧѧر بѧѧاطلاً إذا تѧѧم الحѧѧصول عليѧѧه لحاسѧѧوب والإنترنѧѧت لا يكѧѧون مѧѧشروعًانظѧѧم ا

  -:بغير الشروط التالية
يجѧѧب الحѧѧصول علѧѧى الѧѧدليل بѧѧصورة مѧѧشروعة غيѧѧر مخالفѧѧة لأحكѧѧام  :الѧѧشرط الأول-

 أهم هدف للدستور هو صيانة آرامة الإنѧسان         إن : )14(الدستور ولا لقانون العقوبات   
 تѧنظم القواعѧد الأساسѧية فѧي         لك تتѧضمن الدسѧاتير الحديثѧة نѧصوصًا        وحماية حقوقه لѧذ   

الاسѧѧتجواب والتوقيѧѧف والحѧѧبس والتفتѧѧيش وغيرهѧѧا ، بحيѧѧث يتقيѧѧد المѧѧشرع بهѧѧا عنѧѧد     
) 10(وضع قانون أصول المحاآمات الجزائية ، فѧنص الدسѧتور الأردنѧي فѧي المѧادة       

للمساآن حرمة فلا يجوز دخولها إلا في الأحوال المُبيّنة في القѧانون ،             : (ه على أن  من
مѧن الدسѧتور الأردنѧي      ) 18(دة  ، ونصت آѧذلك المѧا     ) وبالكيفية المنصوص عليها فيه   

تعتبѧѧر جميѧѧع المراسѧѧلات البريديѧѧة والبرقيѧѧة والمخاطبѧѧات الهاتفيѧѧة    : ( علѧѧى أنѧѧه أيѧѧضًا
، فهѧѧذه ) يѧف إلا فѧѧي الأحѧوال المعينѧة فѧѧي القѧانون    سѧرية فѧلا تخѧѧضع للمراقبѧة أو التوق   

النصوص الواردة في الدستور تفѧرض علѧى المѧشرع عنѧد وضѧع قواعѧد الإجѧراءات                  
الجنائيѧѧة الالتѧѧزام بهѧѧا وعѧѧدم الخѧѧروج عنهѧѧا ، وآѧѧذلك فѧѧإن إجѧѧراءات الحѧѧصول علѧѧى     

ليل الأدلة الجنائية يجب أن تكون ضمن الإطار العام الذي حدده الدستور وإلا فإن الѧد              
المستمد بطريق مخالف للأحكام الواردة في الدستور يكون باطلاً بطلاناً مطلقاً لتعلقه           
بالنظام العام ، ويجوز لكل ذي مصلحة التمسك به آما أن للمحكمة أن تقضي به مѧن                 
تلقѧѧاء نفѧѧسها ، ونѧѧرى ضѧѧرورة أن يقѧѧوم المѧѧشرع الأردنѧѧي بتѧѧشريع نѧѧصوص إجرائيѧѧة 

مخزونة في الحاسوب والإنترنت ، بحيث تمنѧع اقتحѧام     تتكفل بحماية الحياة الخاصة ال    
الملفات الشخصية بدون سند قѧانوني ، حمايѧة للحقѧوق والحريѧات الفرديѧة التѧي آفلهѧا              

  .الدستور الأردني ، بالإضافة إلى المواثيق الدولية
أمѧѧا جѧѧزاء مخالفѧѧة القѧѧانون فѧѧي الحѧѧصول علѧѧى الأدلѧѧة فيترتѧѧب عليѧѧه جѧѧزاءات     

ѧѧة فѧѧة أو إداريѧѧانون  جنائيѧѧه القѧѧد إليѧѧذي يعهѧѧالموظف الѧѧالتعويض ، فѧѧم بѧѧن الحكѧѧضلاً ع
 في واجباته فيستحق    مخالفًا في عمله و   ابعمل فيتصرف على وجه مخالف يعد مقصرً      

 ، والمهم هنا هو الجزاء الإجرائي إذ لا شѧك إن الѧدليل المѧستخلص عѧن           )15(المؤاخذة
 العѧام ، ومѧن أمثلѧة ذلѧك مѧا             بالنظѧام  ارتكاب جريمة يكون باطلاً بطلانًا متعلقѧًا      طريق  

 مѧѧن دخѧѧل -1: (مѧѧن قѧѧانون العقوبѧѧات الأردنѧѧي علѧѧى أنѧѧه   ) 347(نѧѧصت عليѧѧه المѧѧادة  
                                     

 – دار الفكѧر العربѧي   – 1 ط–جزائية   محاضرات في قانون أصول المحاآمات ال      –نائل عبد الرحمن صالح     . د:  انظر -13
  . وما بعدها17 ص -م1997 –عمان 

 مشروعية الѧدليل الجنѧائي فѧي        –رمزي رياض عوض    . د: وفي مشروعية الدليل المستمد من التفتيش ، انظر       -14
 ص  –م  1997 – القѧاهرة    – دار النهѧضة العربيѧة       – دراسة تحليلية تأصيلية مقارنة      –مرحلة المحاآمة وما قبلها     

 قاعѧѧدة اسѧѧتبعاد الأدلѧѧة المتحѧѧصلة بطѧѧرق غيѧѧر مѧѧشروعة فѧѧي     –أحمѧѧد عѧѧوض بѧѧلال  . د: وانظѧѧر. ومѧѧا بعѧѧدها 85
  . وما بعدها16 ص –م 1994 – القاهرة – دار النهضة العربية –الإجراءات الجنائية المقارنة 

،عѧالم  1ة،ط دراسѧة مقارنѧ    –علي حѧسن الطوالبѧه،التفتيش الجنѧائي علѧى نظѧم الحاسѧوب والانترنѧت                . د:  انظر -15
  .179م،ص2004الكتب الحديث،اربد،



ن مكѧѧث فѧѧي   لإرادة ذلѧѧك الآخѧѧر ، وآѧѧذلك مѧѧ   مѧѧسكن آخѧѧر أو ملحقѧѧات مѧѧسكنه خلافѧѧًا   
 لإرادة من له الحق في إقѧصائه عنهѧا عوقѧب بѧالحبس مѧدة لا        الأماآن المذآورة خلافًا  

من قانون العقوبات الأردنѧي التѧي       ) 355( وآذلك نص المادة     ،) تتجاوز الستة أشهر  
حѧصل بحكѧم    -1:يعاقب بالحبس مدة لا تزيѧد علѧى ثѧلاث سѧنوات آѧل مѧن                 : (جاء فيها 

وظيفتѧѧه أو مرآѧѧزه الرسѧѧمي علѧѧى أسѧѧرار رسѧѧمية وأبѧѧاح هѧѧذه الأسѧѧرار لمѧѧن لѧѧيس لѧѧه    
   ѧѧن لا تتطلѧѧى مѧѧا أو إلѧѧلاع عليهѧѧلاحية الإطѧѧلاع   صѧѧك الإطѧѧه ذلѧѧة وظيفتѧѧاب طبيعѧѧًوفق 

بقى بحيازتѧѧه  واسѧѧتوم بوظيفѧѧة رسѧѧمية أو خدمѧѧةٍ حكوميѧѧة آѧѧان يقѧѧ-2.للمѧѧصلحة العامѧѧة
 منهѧا دون أن يكѧون لѧه حѧق     وثائق سرية أو رسومًا أو مخططѧات أو نمѧاذج أو نѧسخًا            

آѧان بحكѧم مهنتѧه علѧى علѧم          -3. الاحتفاظ بها أو دون أن تقتضي ذلѧك طبيعѧة وظيفتѧه           
تصر المѧشرع فѧي حمايتѧه لأسѧرار الأفѧراد           ، ولم يق  .) بسر وأفشاه دون سبب مشروع    

علѧѧѧى الاطѧѧѧلاع عليهѧѧѧا بطѧѧѧرق عاديѧѧѧة بѧѧѧل شѧѧѧمل حتѧѧѧى الأسѧѧѧرار داخѧѧѧل المراسѧѧѧلات     
يعاقѧب بѧالحبس مѧن      -1: (عقوبات أردني على أنѧه    ) 356(والبرقيات ، فنصت المادة     

شهر إلى سنة آل شخص ملحق بمصلحة البرق والبريد يسيء استعمال وظيفتѧه هѧذه               
ة مظروفѧѧѧة أو يتلѧѧѧف أو يخѧѧѧتلس إحѧѧѧدى الرسѧѧѧائل أو يفѧѧѧضي   بѧѧѧأن يطلѧѧѧع علѧѧѧى رسѧѧѧال 

مѧѧة ويعاقѧѧب بѧѧالحبس مѧѧدة سѧѧتة أشѧѧهر أو بالغرا-2. بمѧѧضمونها إلѧѧى غيѧѧر المرسѧѧل إليѧѧه
 بمصلحة الهاتف وأفشى مخابرة اطلع عليهѧا بحكѧم          من آان ملحقًا  حتى عشرين دينار    

 لمѧن وقѧع     ، وفي جميع هذه الحالات يرتب العمѧل المخѧالف للقѧانون           ) وظيفته أو عمله  
عليه الحق في التعѧويض فѧضلاً عѧن اسѧتحقاق القѧائم بѧه للعقوبѧة الجنائيѧة مѧع وجѧوب                       
بطلان هѧذا العمѧل آونѧه وليѧد جريمѧة ، وبالتѧالي بطѧلان الѧدليل الѧذي اسѧتمد منѧه هѧذا                          
العمѧѧل ، لأن مѧѧا يبنѧѧى علѧѧى الباطѧѧل يكѧѧون بѧѧاطلاً ، ويѧѧرى الباحѧѧث إمكانيѧѧة انطبѧѧاق         

 المѧذآورين فѧي النѧصوص الѧسابقة ، فѧي حالѧة اطلاعهѧم                القواعد التقليدية على هؤلاء   
بحكѧѧم وظѧѧائفهم علѧѧى أسѧѧرار المѧѧواطنين عبѧѧر أجهѧѧزة الحاسѧѧوب أو شѧѧبكاته مѧѧن خѧѧلال 
أدائهم لوظائفهم ، لكن يبقى التساؤل على من تم ذآرهم أعѧلاه آѧشهود علѧى الجريمѧة        

 فѧي ذاآѧرة   المعلوماتية ، فهѧل هѧم ملزمѧون أن يقومѧوا بطبѧع ملفѧات البيانѧات المخزنѧة          
الحاسوب مفشين للѧسر ، أو الإفѧصاح عѧن آلمѧات المѧرور الѧسرية ، أو الكѧشف عѧن                      

  الشفرات المدونة بها الأوامر الخاصة بتنفيذ البرامج؟
لقد اختلѧف الفقѧه المقѧارن فѧي الإجابѧة عѧن هѧذا التѧساؤل بѧين مؤيѧد ومعѧارض                           

  -:)16(ويمكن بلورة هذا الخلاف في اتجاهين رئيسين هما
 للالتزامѧѧات ى أنѧѧه لѧѧيس مѧѧن واجѧѧب الѧѧشاهد ، وفقѧѧًايѧѧذهب أصѧѧحابه إلѧѧ: جѧѧاه الأولالات-

 ففي لوآسبورغ ، الشاهد ليس مجبѧرًا       – أن يقوم بما تم ذآره سابقًا     –التقليدية للشهادة   
علѧѧى التعѧѧاون فѧѧي آѧѧل مѧѧا يعرفѧѧه عنѧѧد سѧѧؤاله أمѧѧام المحكمѧѧة ، وبالتѧѧالي مѧѧن الѧѧصعب     

إن قѧم بإدخالهѧا بنفѧسه فѧي ذاآѧرة الحاسѧوب ، و             إجباره على تقديم بيانات يجهلها ولѧم ي       
 ، أما إذا تعاون     )17( لمعرفته بكلمات المرور السرية    آان يستطيع الوصول إليها نظرًا    

                                     
 – التѧѧزام الѧѧشاهد بѧѧالإعلام فѧѧي الجѧѧرائم المعلوماتيѧѧة –هلالѧѧي عبѧѧدالاه أحمѧѧد . د:  للمزيѧѧد مѧѧن المعلومѧѧات انظѧѧر-16

  .56-52 ص –م 2000 – القاهرة – النسر الذهبي –دراسة مقارنة 
17- Concil  of Europe activites relaled to Information Technology , Data Protection and 
computer crime , esonka , Peter-Information and Communiction Technology Law – Oat 19 
96.Vol.5.Issue 3.P177. 



الشاهد علѧى هѧذا النحѧو فѧإن دوره يكѧون أقѧرب إلѧى الخبѧرة منѧه إلѧى الѧشهادة ، وفѧي                           
المخزنѧة فѧي ذاآѧرة      ألمانيا ، تذهب غالبية الفقه إلى عدم التزام الشاهد بطبѧع البيانѧات              

الحاسѧѧوب ، علѧѧى أسѧѧاس أن الالتѧѧزام بѧѧأداء الѧѧشهادة لا يتѧѧضمن هѧѧذا الواجѧѧب ، وفѧѧي     
ترآيا لا يجوز إآراه الѧشاهد لحملѧه علѧى الإفѧصاح عѧن آلمѧات المѧرور الѧسرية ، أو                      

  .آشف شفرات تشغيل البرامج المختلفة
م بهѧا الѧشاهد ،      ويرى أنصاره أن مѧن الالتزامѧات التѧي يجѧب أن يقѧو             : الاتجاه الثاني -

هѧѧي طبѧѧع ملفѧѧات البيانѧѧات ، أو الإفѧѧصاح عѧѧن آلمѧѧات المѧѧرور أو الѧѧشفرات الخاصѧѧة     
النص التشريعي يكون   بالبرامج المختلفة ، ففي فرنسا يرى جانب من الفقه في غياب            

 بالكѧѧشف عѧѧن آلمѧѧات المѧѧرور الѧѧسرية التѧѧي يعرفهѧѧا وشѧѧفرات تѧѧشغيل      الѧѧشاهد مكلفѧѧًا 
محافظѧѧة علѧѧى سѧѧر المهنѧѧة ، فإنѧѧه يكѧѧون فѧѧي حѧѧل مѧѧن   ، مѧѧا عѧѧدا حѧѧالات ال)18(البѧѧرامج

الالتزام بأداء الشهادة ،  وفي هولندا يتيح قѧانون الحاسѧوب لѧسلطات التحقيѧق إصѧدار                  
الأمر للقائم بتشغيل النظام بتقديم المعلومات اللازمة لاختراقѧه والولѧوج إلѧى داخلѧه ،                

 البرامج المختلفѧة    آالإفصاح عن آلمات المرور السرية ، والشفرات الخاصة بتشغيل        
  .)19(، أو حل رموز البيانات المشفرة

وفي إطار مشروعية الأدلة الإلكترونيѧة ، نجѧد أن قѧانون الإجѧراءات الجنائيѧة                  
الفرنسي رغم أنه لم يتضمن أي نصوص تتعلق بمبѧدأ الأمانѧة أو النزاهѧة فѧي البحѧث                   

ء في مجال التنقيب عن   عن الحقيقة ، إلا أن الفقه والقضاء آانا بجانب هذا المبدأ سوا           
الجѧѧرائم التقليديѧѧѧة ، أم فѧѧي مجѧѧѧال التنقيѧѧѧب فѧѧي جѧѧѧرائم الحاسѧѧوب والإنترنѧѧѧت ، آѧѧѧأن     

 معلوماتيѧѧѧة فѧѧѧي أعمѧѧѧال التنѧѧѧصت علѧѧѧى    تخدم أعѧѧѧضاء الѧѧѧضابطة العدليѧѧѧة طرقѧѧѧًا  يѧѧѧس
المحادثѧѧات الهاتفيѧѧة ، ويѧѧشير رأي فقهѧѧي فرنѧѧسي إلѧѧى أن القѧѧضاء قѧѧد قبѧѧل اسѧѧتخدام         

الحѧصول  البحث والتنقيب عن الجرائم تحت تحفظ أن يتم    الوسائل العلمية الحديثة في     
على الأدلة الجنائية ، ومن بينها الأدلة المتحصلة من الحاسوب والإنترنѧت ، بطريقѧة        

وفي بريطانيا ، قامѧت  . )20(شرعية ونزيهة ، ونفس الشيء نجده في سويسرا وبلجيكا     
 علѧى موافقتهѧا ،      الشرطة بترآيب جهاز تنصت على خط هاتف إحدى الشاآيات بنѧاءً          

وقد أجرت الشاآية عدة مكالمات هاتفية مѧع الѧشخص الѧذي آانѧت الѧشرطة تѧشك فѧي                    
ارتكابѧѧه الجريمѧѧة ، وقѧѧد تѧѧم تѧѧسجيل هѧѧذه المكالمѧѧات التѧѧي تѧѧضمنت موضѧѧوعات تѧѧدين   
المتهم ، لكن القاضي استبعد هذه التسجيلات على أسѧاس أنهѧا تمѧت مѧن خѧلال شѧرك                

ا آانѧѧت بيانѧѧات الحاسѧѧوب المѧѧسجلة فѧѧي ملفѧѧات       ، أمѧѧا فѧѧي هولنѧѧدا ، فѧѧإذ   )21(خѧѧداعي
الشرطة غير قانونية ، فذلك يѧؤدي إلѧى نتيجѧة مؤداهѧا ضѧرورة محѧو هѧذه البيانѧات ،             

، ) 22(وعدم إمكانية استخدامها آدليل جنائي بسبب مبѧدأ اسѧتبعاد الأدلѧة غيѧر القانونيѧة               

                                     
 مجلѧة الدراسѧات     – جѧرائم الحاسѧوب آѧصورة مѧن صѧور الجѧرائم الاقتѧصادية المѧستحدثة                  –هشام محمد فريد رسѧتم      . د -18

  .117 ص -م1995 -17 العدد –يوط  جامعة أس–القانونية 
19- Jeffrey , Sassinsky – Computer Forensices – Op-cit – P.9. 

  .122-121 ص –مصدر سابق – حجية المخرجات الكمبيوترية –هلالي عبدالاه أحمد . د:  انظر-20
  .132 ص – المصدر السابق –هلالي عبدالاه أحمد .  د-21
ة عѧѧن الأشѧѧخاص مѧѧن أجѧѧل حمايѧѧة الأمѧѧن العѧѧام يجѧѧب أن تبقѧѧى تحѧѧت سѧѧلطة  إن البيانѧѧات التѧѧي تجمعهѧѧا الѧѧشرط-22

 هؤلاء الموظفين بسبب وظيفتهم في حماية الأمن العام ، وهي أسѧاس عملهѧم بهѧذه البيانѧات ، ومѧن ثѧم يجѧب منѧع                          
 غيѧѧرهم مѧѧن الوصѧѧول إليهѧѧا ممѧѧن لѧѧيس لهѧѧم نفѧѧس الاختѧѧصاص فѧѧي إطѧѧار الحفѧѧاظ علѧѧى سѧѧرية هѧѧذه البيانѧѧات وحѧѧق  



ية  حكمѧاً أقѧرت فيѧه مѧشروع        (KOFV)أما في اليابان فقѧد أصѧدرت محكمѧة مقاطعѧة            
التنصت للبحث عن الدليل ، حيث ضرورة التحريات ، وإمكانية استخدام الإجراءات            
فѧѧي التحريѧѧات تكѧѧون مѧѧأخوذة بعѧѧين الاعتبѧѧار،لكن الفقѧѧه اليابѧѧاني ، يѧѧرى أن الأدلѧѧة          
الجنائيѧѧة التѧѧي يѧѧتم الحѧѧصول عليهѧѧا بطѧѧرق مѧѧشروعة يجѧѧب أن تكѧѧون مѧѧستبعدة سѧѧواء    

ومن أمثلѧة الطѧرق غيѧر المѧشروعة     . )23(نتآانت تقليدية أم أدلة حاسوب أم أدلة إنتر      
التي يمكѧن أن تѧستخدم فѧي الحѧصول علѧى الأدلѧة الناتجѧة عѧن الجѧرائم المعلوماتيѧة ،                       
الإآراه المادي والمعنوي في مواجهة المتهم المعلوماتي من أجل فك شѧفرة نظѧام مѧن         

  بيانات النظم المعلوماتية أو الوصول إلى دائرة حل التشفير أو الوصول إلى ملفات ال
المخزنة ، أو التحريض على ارتكاب الجريمة المعلوماتية من قبل أعѧضاء الѧضابطة           
العدليѧѧة ، آѧѧالتحريض علѧѧى الغѧѧش أو التزويѧѧر المعلومѧѧاتي أو التجѧѧسس المعلومѧѧاتي ،  

بѧѧه للحاسѧѧوب ، والتنѧѧصت ، والمراقبѧѧة الإلكترونيѧѧة عѧѧن   والاسѧѧتخدام غيѧѧر المѧѧصرح  
  .)24(بُعد

 اسѧتخدام التѧدليس أو الغѧش أو الخѧداع           لمشروعة أيѧضًا  تُعد من الطرق غير ا    و  
 ، ولقѧѧد صѧѧادقت لجنѧѧة الѧѧوزراء التابعѧѧة     )25(فѧѧي الحѧѧصول علѧѧى الأدلѧѧة الإلكترونيѧѧة    

م علѧѧى اتفاقيѧѧة خاصѧѧة بحمايѧѧة الأشѧѧخاص فѧѧي  28/1/1981للمجلѧѧس الأوروبѧѧي فѧѧي 
مواجهѧѧة مخѧѧاطر المعالجѧѧة الآليѧѧة للبيانѧѧات ذات الطبيعѧѧة الشخѧѧصية ، ومѧѧن المحѧѧاور    

لمهمة التي تناولتها الاتفاقية ضرورة أن تكون البيانات المضبوطة صѧحيحة وآاملѧة             ا
 ، وعѧدم إفѧشائها أو       مѧشروعة ، ومѧدة حفظهѧا محѧددة زمنيѧًا          ودقيقة ، ومستمدة بطرق     

استعمالها في غير الأغѧراض المخصѧصة لهѧا ، وحѧق الѧشخص المعنѧي فѧي التعѧرف             
وتѧѧѧصحيحها وتعѧѧѧديلها ومناقѧѧѧضتها  والإطѧѧѧلاع علѧѧѧى البيانѧѧѧات المѧѧѧسجلة المتعلقѧѧѧة بѧѧѧه   

 ، ولقѧѧѧد تѧѧѧضمن قѧѧѧانون الѧѧѧشرطة والإثبѧѧѧات الجنѧѧѧائي     )26(ومحوهѧѧѧا إذا آانѧѧѧت باطلѧѧѧة  
م ، تحديد الѧشروط الواجѧب توافرهѧا فѧي مخرجѧات الحاسѧوب               1984الإنكليزي لعام   

لكي تقبل أمام القضاء ، وتضمن آذلك توجيهات فѧي آيفيѧة تقѧدير قѧيم أو وزن البيѧان                    
 ، بمراعѧѧاة آѧѧل  )27(منѧѧه) 11(الحاسѧѧوب ، فأوصѧѧت المѧѧادة   المѧѧستخرج عѧѧن طريѧѧق   

 للمѧادة  لحاسوب المقبولѧة فѧي الإثبѧات طبقѧًا    الظروف عند تقييم البيانات الصادرة عن ا 
أي مѧѧѧا إذا آانѧѧѧت ) المعاصѧѧѧرة(مѧѧѧن القѧѧѧانون نفѧѧѧسه ، وبوجѧѧѧه خѧѧѧاص مراعѧѧѧاة  ) 69(

ا الأمر أم لا    المعلومات المتعلقة بأمر قد تم تزويد الحاسوب بها في وقت معاصر لهذ           
، وآذلك مسألة ما إذا آان أي شخص مѧن المتѧصلين علѧى أي نحѧو بѧإخراج البيانѧات                    

علѧى  ) 69(من الحاسوب لديѧه دافѧع لإخفѧاء الوقѧائع أو تѧشويهها ، وقѧد نѧصت المѧادة                
  -:)28(ثلاثة شروط أساسية هي

                                                                                                         
 دراسѧة مقارنѧة   – الحماية الجنائية للحياة الخاصة وبنوك المعلومѧات         –اسامة عبداالله قايد    . د: نظرالخصوصية ، ا  
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27-Police and Criminal Evidence Act 1984- Op – Cit-P.28.  
28-Police and Criminal Evidence Act 1984- Op – Cit-P.25.. 



 يجѧѧب ألا يوجѧѧد أسѧѧاس معقѧѧول للاعتقѧѧاد أن البيѧѧان الخѧѧاطئ أو غيѧѧر دقيѧѧق ، بѧѧسبب -1
الاستعمال غيѧر الملائѧم للظѧروف أو للغѧرض الѧذي يѧستخدم مѧن             (الاستعمال الخاطئ   

  ).أجله الحاسوب
يجѧѧب أن تكѧѧون جميѧѧع المكونѧѧات الماديѧѧة للحاسѧѧوب آانѧѧت تعمѧѧل بدقѧѧة وعلѧѧى نحѧѧو   -2

  .متوافق آما ينبغي
  
المتعلقѧة بالموضѧوع    ) التي تدخل في متطلبات القبѧول     ( من الشروط المحددة     إن أيًا -3

ن تخضع لتقدير المحكمة ، ولقد قضت محكمة الاستئناف الجنѧائي فѧي إنكلتѧرا               يجب أ 
بذلك ، حيث بينت فѧي حكمهѧا آيفيѧة التعامѧل مѧع الأدلѧة المѧستخرجة مѧن الحاسѧوب ،            

 أنѧه مѧن الخѧاطئ رفѧض أو إنكѧار      –أنه يبدو لهذه المحكمة   : (ويتلخص الحكم بما يلي   
ثبѧات ، يمكѧن بمقتѧضاها التوصѧل عѧن            لقѧانون الإ   أية مزايا أو صلاحيات مقررة وفقѧًا      

طريق التقنيات الجديدة والوسائل الحديثة التأآѧد مѧن صѧحة وصѧدق التѧسجيل ، حيѧث                  
لأصѧѧوات المѧѧسجلة ، يمكѧѧن التثبѧѧت مѧѧن ذلѧѧك ، وآѧѧذلك يمكѧѧن التعѧѧرف بوضѧѧوح علѧѧى ا

 هو أن الدليل وثيق الصلة بالموضѧوع ، مѧن جهѧة أخѧرى ، يمكѧن                  والمستخلص أيضًا 
 بعѧѧين ه الأشѧѧرطة ويجѧѧب أن ينظѧѧر دائمѧѧًا  تؤيѧѧد المحكمѧѧة قبѧѧول هѧѧذ  قبولѧѧه ، ومѧѧن ثѧѧم   

الاعتبار إلى مثل هذا الѧدليل ، وتقѧدير قيمتѧه فѧي ضѧوء جميѧع الظѧروف بالنѧسبة لكѧل            
  .)29()قضية

  
يُشترط :يجب أن تكون الأدلة الإلكترونية غير قابلة للشك أي يقينية         : الشرط الثاني -

رنت أن تكون غير قابلة للشك حتѧى يمكѧن          في الأدلة المستخرجة من الحاسوب والإنت     
الحكم بالإدانة ، ذلك أنه لا مجال لدحض قرينѧة البѧراءة وافتѧراض عكѧسها إلا عنѧدما                   
يصل اقتناع القاضي إلى حد الجزم واليقين ، ويمكن التوصل إلى ذلѧك مѧن خѧلال مѧا                   
يعѧѧѧرض مѧѧѧن الأدلѧѧѧة الإلكترونيѧѧѧة ، والمѧѧѧصغرات الفيلميѧѧѧة ، وغيرهѧѧѧا مѧѧѧن الأشѧѧѧكال    

لكترونية التي تتوافر عن طريق الوصول المباشѧر ، أم آانѧت مجѧرد عѧرض لهѧذه                  الإ
المخرجات المعالجة بواسطة الحاسوب على الشاشة الخاصة به أو على الطرفيѧات ،             
وهكذا يѧستطيع القاضѧي مѧن خѧلال مѧا يعѧرض عليѧه مѧن مخرجѧات إلكترونيѧة ، ومѧا                        

 يحѧѧدد قوتهѧѧا الاسѧѧتدلالية ينطبѧѧع فѧѧي ذهنѧѧه مѧѧن تѧѧصورات واحتمѧѧالات بالنѧѧسبة لهѧѧا، ان 
  .على صدق نسبة الجريمة المعلوماتية إلى شخص معين من عدمه

م ، حتѧى تتحقѧق      1984ويشترط قانون البѧوليس والإثبѧات فѧي بريطانيѧا لѧسنة               
يقينيѧѧة الأدلѧѧة الإلكترونيѧѧة أن تكѧѧون البيانѧѧات دقيقѧѧة وناتجѧѧة عѧѧن الحاسѧѧوب بѧѧصورة        

سائد في الفقه هو اعتبѧار مخرجѧات الحاسѧوب        ، أما في آندا ، فإن الرأي ال        )30(سليمة
  .من أفضل الأدلة ، لذا فإنها تحقق اليقين المنشود في الأحكام الجنائية

ونصت بعض قوانين الولايѧات فѧي أمريكѧا ، علѧى أن النѧسخ المѧستخرجة مѧن          
البيانات التي يحتويها الحاسوب تُعد من أفضل الأدلѧة المتاحѧة لإثبѧات هѧذه البيانѧات ،                  

                                     
  .200-199 ص –مصدر سابق –سعيد عبد اللطيف حسن . د:  انظر-29

30- Naughan Bevan and Ken Lidstone – Aguide to the Police and Criminal Evidence Act 
1984- Bulterworthe – London – 1985- P.497. 



الѧشرط  : (لي يتحقق مبدأ اليقين لهذه الأدلة ، و تنص القواعد الفيدراليѧة علѧى أن      وبالتا
الأساسي للتوثيق أو التحقق من صحة أو صѧدق الѧدليل ، آѧشرط مѧسبق لقبولѧه ، هѧو                     

إلى الأمور التي تتѧصل  ) أو الوصول(أن يفي بأمارة أو بينة آافية لأن تدعم اآتشاف   
  .)31()مطالبة المدعي بهابالموضوع بما يؤيد الادعاءات أو ال

ويقرر الفقه الياباني قبѧول الأدلѧة المѧستخرجة مѧن الحاسѧوب التѧي تѧم تحويلهѧا                 
رجة عѧѧن هѧѧذا  مѧѧستخسѧѧواء آانѧѧت هѧѧي الأصѧѧل أم آانѧѧت نѧѧسخًا إلѧѧى الѧѧصورة المرئيѧѧة 

 علѧѧى الاسѧѧتثناءات التѧѧشريعية المنѧѧصوص عليهѧѧا فѧѧي المѧѧادة    الأصѧѧل ، وذلѧѧك اسѧѧتنادًا 
ت الجنائية الياباني ، ففي هѧذه الحالѧة يتحقѧق اليقѧين الѧذي               من قانون الإجراءا  ) 323(

 مѧѧن يتحقѧѧق اليقѧѧين لهѧѧذه المخرجѧѧات أيѧѧضًايبنѧѧى عليѧѧه الحكѧѧم الجنѧѧائي ، آمѧѧا يمكѧѧن أن 
خѧѧلال التقѧѧارير التѧѧي يقѧѧدمها الخبѧѧراء ، وفѧѧي تѧѧشيلي يѧѧنص أحѧѧد القѧѧوانين الخاصѧѧة           

ناتجѧѧѧѧة بالحاسѧѧѧѧوب علѧѧѧѧى قبѧѧѧѧول الѧѧѧѧسجلات الممغنطѧѧѧѧة للحاسѧѧѧѧوب وآѧѧѧѧذلك النѧѧѧѧسخ ال  
عنها،ومعنى ذلك أن هذه السجلات وصورها تحقق اليقين المنѧشود لإصѧدار الأحكѧام              

 عѧѧن طريѧѧق تقѧѧارير الخبѧѧراء الѧѧصادرة فѧѧي    ئيѧѧة ، آمѧѧا يتحقѧѧق هѧѧذا اليقѧѧين أيѧѧضًا   الجنا
 مѧѧѧن قѧѧѧانون أصѧѧѧول المحاآمѧѧѧات الجزائيѧѧѧة  221المѧѧѧادة (عناصѧѧѧر معالجѧѧѧة البيانѧѧѧات  

المعالجѧѧة الإلكترونѧѧي مѧѧؤهلاً لإثبѧѧات    واعتبѧѧر المѧѧشرع الأردنѧѧي نظѧѧام    .)32()التѧѧشيلي
تحويل الحق مما يسهل على المحقق ضبط الѧدليل الإلكترونѧي وذلѧك مѧن خѧلال نѧص            

م ،والتѧي جѧاء   2001لѧسنة  ) 85(من قانون المعاملات الإلكترونية رقم      ) 21(المادة  
  يعتبر نظام المعالجة الإلكتروني مؤهلاً لإثبات تحويل الحѧق فѧي الѧسند             -أ: (فيها بأن   

من هѧذا القѧانون إذا آѧان ذلѧك النظѧام يѧسمح بإنѧشاء الѧسند                  ) 20(تطبيقاً لأحكام المادة    
  :الإلكتروني وحفظه وتحويله وذلك بتوافر الشرطين التاليين مجتمعين

إذا آانѧت النѧѧسخة المعتمѧѧدة مѧѧن الѧѧسند القابѧل للتحويѧѧل محѧѧددة بѧѧصورة غيѧѧر   -1
  . من هذه المادة)ج(قابلة للتغيير وذلك مع مراعاة أحكام الفقرة 

إذا آانت النسخة المعتمدة من السند تدل على اسم الشخص الذي تѧم سѧحب               -2
  .السند لمصلحته وأن السند قابل للتحويل وتضمنت اسم المستفيد

ترسل النسخة المعتمدة وتحفظ من قبل الشخص الѧذي يملѧك الحѧق فيهѧا أو                -ب
  .الشخص المودعة لديه لمصلحة صاحب الحق في السند

عتمد النسخ المأخوذة عѧن النѧسخة المعتمѧدة التѧي حѧدث عليهѧا تغييѧر أو                  ت-1-ج
  .إضافة بموافقة من الشخص الذي يملك حق التصرف في السند

  .يؤشر على آل نسخة مأخوذة من السند بأنها معتمدة أو غير معتمدة-2  
تعرف آل نسخة مأخوذة من النسخة المعتمدة بأنها نسخة مطابقة للنسخة            -3  
حقѧق مѧن اسѧتخدام      يتضح من هذا النص إمكانية إثبات الحق مما يُمكن الم         .). دةالمعتم

 بالإضافة للوسائل السابق الإشارة إليهѧا فѧي تفتѧيش نظѧم الحاسѧوب      هذه الوسائل أيضًا  
  .والإنترنت

إمكانيѧѧѧة مناقѧѧѧشة الأدلѧѧѧة الإلكترونيѧѧѧة المѧѧѧستخرجة مѧѧѧن الحاسѧѧѧوب  : الѧѧѧشرط الثالѧѧѧث
قѧѧشة الѧѧدليل الجنѧѧائي بѧѧصفة عامѧѧة أن القاضѧѧي لا   ويعنѧѧي مبѧѧدأ وجѧѧوب منا :والإنترنѧѧت

                                     
  .159 ص –مصدر سابق –سعيد عبد اللطيف حسن .  د-31
  .96 ص -مصدر سابق–حجية المخرجات الكمبيوترية  –هلالي عبدالاه أحمد .  د-32



يمكѧѧѧن أن يؤسѧѧѧس اقتناعѧѧѧه إلا علѧѧѧى العناصѧѧѧر الإثباتيѧѧѧة التѧѧѧي طرحѧѧѧت فѧѧѧي جلѧѧѧسات    
 ، وهѧѧѧذا يعنѧѧѧي أن الأدلѧѧѧة )33(المحاآمѧѧة وخѧѧѧضعت لحريѧѧѧة مناقѧѧѧشة أطѧѧѧراف الѧѧѧدعوى 

المتحصلة من جرائم الحاسوب والإنترنت سواء آانت مطبوعѧة أم بيانѧات معروضѧة           
  اسوب ، أم آانت بيانات مدرجة في حاملات البيانات ، أم اتخذت على شاشة الح

شѧѧكل أشѧѧرطة وأقѧѧراص ممغنطѧѧة أو ضѧѧوئية أو مѧѧصغرات فيلميѧѧة ، آѧѧل هѧѧذه سѧѧتكون 
محلاً للمناقشة عند الأخذ بهѧا آأدلѧة إثبѧات أمѧام المحكمѧة ، وعلѧى ذلѧك فѧإن آѧل دليѧل            

ن يعѧѧرض فѧѧي  يѧѧتم الحѧѧصول عليѧѧه مѧѧن خѧѧلال بيئѧѧة تكنولوجيѧѧا المعلومѧѧات ، يجѧѧب أ      
الجلسة ليس من خلال ملف الدعوى في التحقيق الابتدائي ، لكن بѧصفة مباشѧرة أمѧام                 

لѧدة عѧن الحاسѧبات الحواسѧيب،        القاضي ، وهذه الأحكام تنطبق على آافة الأدلѧة المتو         
 بالنسبة لشهود الجرائم المعلوماتية الذين يكون قد سبق أن سѧمعت أقѧوالهم فѧي               وأيضًا

 فإنѧѧѧه يجѧѧѧب أن يعيѧѧѧدوا أقѧѧѧوالهم مѧѧѧرة أخѧѧѧرى مѧѧѧن جديѧѧѧد أمѧѧѧام       التحقيѧѧѧق الابتѧѧѧدائي ، 
 ،  )35( ، آذلك فإن خبراء الأنظمة المعلوماتية على اختلاف تخصѧصاتهم          )34(المحكمة

لѧѧصوا إليهѧѧا ينبغѧѧي أن يمثلѧѧوا أمѧѧام المحѧѧاآم لمناقѧѧشتهم ، أو مناقѧѧشة تقѧѧاريرهم التѧѧي خ  
  . للحقلإظهار الحقيقة وآشفًا

رة في القانون الجنѧائي عѧدم قبѧول البينѧة الѧسماعية       ومن القواعد العامة المستق  
 ،  )36(أمام المحاآم الجنائية ، إلا في حالات استثنائية حصرها القانون بشروط مشددة           

ويُعزى عدم قبول البينѧة الѧسماعية إلѧى اسѧتحالة اسѧتجواب ومناقѧشة الѧشاهد الأصѧلي                   
ة بمناقشة حجيѧة الأدلѧة      بواسطة المحكمة والدفاع ، ولاستثناءات البينة السماعية علاق       

لقواعѧد الفيدراليѧة الأمريكيѧة    الجنائية الإلكترونية ، على سѧبيل المثѧال ، لقѧد تѧضمنت ا          
ة أمѧѧام المحѧѧاآم الجنائيѧѧة    يعتبѧѧر الѧѧسجلات والبيانѧѧات المنظمѧѧة بدقѧѧة بينѧѧة مقبولѧѧ     نѧѧصًا
يانѧات   للبينة السماعية ، وبناءً على تلك القواعد تعد التقѧارير والمعلومѧات والب             استثناءً

المحفوظة في أي شكل ، وآذلك الوقائع والأحѧداث والآراء ونتѧائج التحاليѧل المنقولѧة                
بواسѧѧطة أصѧѧحاب المعرفѧѧة والخبѧѧرة فѧѧي نطѧѧاق الأنѧѧشطة والممارسѧѧات المنظمѧѧة بيّنѧѧة   
مقبولة أمام المحاآم الجنائية لكونها بيانات أآثر دقة ومحفوظة بأسلوب علمي يختلف            

ية ، والأدلة الجنائيѧة الإلكترونيѧة مѧن هѧذا القبيѧل لكونهѧا               عن غيرها من الأدلة السماع    
 بأسѧѧѧلوب تطѧѧѧرق إليهѧѧѧا الѧѧѧشك ويѧѧѧتم حفظهѧѧѧا آليѧѧѧًا   معѧѧѧدة بعمليѧѧѧات حѧѧѧسابية دقيقѧѧѧة لا ي  

  .)37(علمي
وللإجابة عن التساؤل الذي طُرح في مقدمة هذا المطلب حѧول إمكانيѧة ضѧبط                 

لومѧاتي فѧي منѧزل آخѧر غيѧر        الأدلة ومشروعيتها إذا آانت النهاية الطرفية للنظام المع       

                                     
  .943 ص – المبادئ القانونية – 179 رقم –م 20/11/1986 قرار محكمة النقض المصرية في -33
هو الفني صاحب الخبѧرة والمتخѧصص فѧي تقنيѧة وعلѧوم الحاسѧوب والѧذي تكѧون لديѧه                 :  والشاهد المعلوماتي    -34

الجة الآلية للبيانات إذا آانت مصلحة التحقيق تقتضي التنقيب عن أدلة معلومات جوهرية لازمة لولوج لنظام المع  
  .  وما بعدها23 ص – مصدر سابق  – التزام الشاهد–هلالي عبدالاه أحمد . د: الجريمة داخله ، انظر

  مطѧابع المكتѧب    – مجموعѧة آتѧب دلتѧا        – دائѧرة المعѧارف الحاسѧب الإلكترونѧي          –محمد فهمي طلبѧه وآخѧرون     . د:  انظر -35
  . وما بعدها31 ص – م1991 – القاهرة –المصري الحديث 

مѧѧن قѧѧانون ) 162 ، 157 ،156(المѧѧواد :  وهنѧѧاك اسѧѧتثناءات علѧѧى هѧѧذه القاعѧѧدة نѧѧص عليهѧѧا القѧѧانون انظѧѧر   -36
  .أصول المحاآمات الجزائية الأردني
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منѧه ،   ) أ/25(منزل المتهم ، فقد أجاز قѧانون جريمѧة الحاسѧوب الهولنѧدي فѧي المѧادة                  
موجѧѧود فѧѧي مكѧѧان آخѧѧر بغيѧѧة ... إمكانيѧѧة امتѧѧداد تفتѧѧيش المѧѧسكن إلѧѧى تفتѧѧيش نظѧѧام آلѧѧي

فѧي آѧشف الحقيقѧة وإذا مѧا وجѧدت           ..التوصل إلى بيانات يمكѧن أن تفيѧد بѧشكل معقѧول           
جѧѧب تѧѧسليمها ، وبالتѧѧالي أجѧѧاز المѧѧشرع للقѧѧائم بѧѧالتفتيش سѧѧلطة تѧѧسجيل  هѧѧذه البيانѧѧات ي

البيانات الموجودة في النهاية الطرفية التѧي يتѧصل بهѧا النظѧام المعلومѧاتي دون التقيѧد                  
بالحѧѧصول علѧѧى إذن مѧѧسبق بѧѧذلك مѧѧن المحقѧѧق المخѧѧتص ، إلا أن هѧѧذه الѧѧسلطة غيѧѧر     

  :)38(مطلقة بل هي مقيدة بقيود ثلاثة هي
النهاية الطرفية المتصل بها الحاسوب موجѧودة ضѧمن إقلѧيم دولѧة أخѧرى           ألا تكون   -1

  .حتى لا يؤدي الاتصال بها إلى انتهاك لسيادة الدولة الإقليمية
أن تحتوي النهاية الطرفية المتصل بها الحاسѧوب علѧى بيانѧات ضѧرورية بѧصورة                -2

  .آافية لظهور الحقيقة
ن الذي ينبغي تفتيشه بѧصورة      أن يحل قاضي التحقيق محل الشخص صاحب المكا       -3

  .مؤقتة
ويبقى السؤال ، ماذا لو آانت النهايѧة الطرفيѧة فѧي إقلѧيم دولѧة أخѧرى ، فكيѧف                       

مѧن قѧانون    ) أ/25(يمكن ضبط الدليل الإلكترونѧي فѧي هѧذه الحالѧة؟ يلاحѧظ إن المѧادة                 
الحاسوب الهولندي استثنت هذه الحالة ، فيمكن الحصول علѧى الأدلѧة حتѧى لѧو آانѧت                  

ليم دولة أخرى بواسطة الاتفاقيات الدوليѧة الخاصѧة بالتعѧاون الأمنѧي والقѧضائي               في إق 
 ،  )39( فإن متحصلات الجريمѧة المعلوماتيѧة      صة بالتفتيش وضبط الأدلة، وأخيرًا    والخا

التي يتم ضبطها يجب أن تعرض على القاضي المختص بكافة مفرداتها وعناصѧرها              
 يقѧيم قѧضاءه إلا علѧى مѧا طѧرح أمامѧه              ، وذلك لأن حيادية القاضي توجب عليѧه أن لا         
ويترتѧѧب علѧѧى مناقѧѧشة أدلѧѧة الحاسѧѧوب  .وآѧѧان موضѧѧوع الفحѧѧص والتحقيѧѧق والمناقѧѧشة 

  :والإنترنت
عدم جѧواز أن يقѧضي القاضѧي فѧي الجѧرائم المعلوماتيѧة بنѧاءً                : النتيجة الأولى     

  .على معلوماته الشخصية
اة لمواآبѧѧة المناقѧѧشة  ضѧѧرورة التأهيѧѧل التقنѧѧي والفنѧѧي للقѧѧض   : والنتيجѧѧة الثانيѧѧة   

العلميѧѧة لأدلѧѧة الحاسѧѧوب والإنترنѧѧت بѧѧشكل يتماشѧѧى مѧѧع التقѧѧارير التѧѧي تѧѧم تقѧѧديمها فѧѧي 
  .المؤتمرات الخاصة بجرائم الحاسوب والإنترنت

  
  
  
  
  
  

                                     
 دراسة مقارنѧة  - جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون        –عفيفي آامل عفيفي    . د –-38
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  المبحث الثاني
  حجية الدليل الإلكتروني الناشئ عن التفتيش

  
لية علѧى   إنَّ حجية المخرجات المتحѧصلة مѧن الحاسѧوب ، هѧي قوتهѧا الاسѧتدلا                 

صѧѧدق نѧѧسبة الفعѧѧل إلѧѧى شѧѧخص معѧѧين أو آذبѧѧه، أو هѧѧي قيمѧѧة مѧѧا يتمتѧѧع بѧѧه المخѧѧرج     
المتحѧѧѧصل مѧѧѧن الكمبيѧѧѧوتر، بأنواعѧѧѧه المختلفѧѧѧة الورقيѧѧѧة والإلكترونيѧѧѧة والمѧѧѧصغرات    

  .)40(الفيلمية، من قوة استدلالية في آشف الحقيقة
ذات القѧوانين   لقد اختلفت أنظمة الإثبات فѧي تقѧديرها لحجيѧة المخرجѧات ففѧي                 

، ومنهѧѧѧѧا القѧѧѧѧانون الأردنѧѧѧѧي والفرنѧѧѧѧسي والمѧѧѧѧصري والѧѧѧѧسوري  الѧѧѧѧصياغة اللاتينيѧѧѧѧة
واللبنѧѧاني، فѧѧإن حجيѧѧة الأدلѧѧة الإلكترونيѧѧة لا تثيѧѧر صѧѧعوبات لمѧѧدى حريѧѧة تقѧѧديم هѧѧذه     
الأدلѧѧة لإثبѧѧات جѧѧرائم الحاسѧѧوب والإنترنѧѧت ، ولا لمѧѧدى حريѧѧة القاضѧѧي الجنѧѧائي فѧѧي   

بارها أدلة إثبات في المواد الجنائيѧة، وفѧي   تقدير هذه الأدلة ذات الطبيعة الخاصة باعت 
فرنѧѧسا مѧѧشكلة حجيѧѧة المخرجѧѧات المتحѧѧصلة مѧѧن الحاسѧѧوب علѧѧى مѧѧستوى القѧѧانون          
الجنائي ليست ملحة أو عاجلة في نظر الفقهاء، فالأساس هو حرية القاضي في تقدير        

، ويدرس الفقه الفرنѧسي هѧذه الحجيѧة تحѧت نطѧاق قبѧول الأدلѧة الناشѧئة                   )41(هذه الأدلة 
ن الآلة أو الأدلة العلمية مثل أجهزة التصوير وأشرطة التسجيل وأجهѧزة التنѧصت،            ع

كѧون لهѧا   تإن أشرطة التѧسجيل الممغنطѧة التѧي       : ( وقد قضت محكمة النقض الفرنسية    
، وآѧذلك   )42()قيمة دلائل الإثبات يمكن أن تكون صالحة للتقديم أمѧام القѧضاء الجنѧائي             

، وآل هذه   )43(لوآسمبورج واليونان والبرازيل  ويا  الحال بالنسبة لكل من ألمانيا وترآ     
كѧون  تالدول تخѧضع الأدلѧة الإلكترونيѧة لحريѧة القاضѧي فѧي  الاقتنѧاع الѧذاتي، بحيѧث                     

 ذلك عنѧدما يجѧد      -رغم قطعيتها من الناحية العلمية    -بمقدوره أن يطرح مثل هذه الأدلة     
  .)44(تها مع ظروف الواقعة وملابسالدليل الإلكتروني لا يتسق منطقيًاأن ا

  
 التي يحѧدد المѧشرع فيهѧا أدلѧة الإثبѧات ويقѧدر              أما في النظم الإنجلو سكسونية      

قيمتهѧѧا الإقناعيѧѧة، فѧѧي طليعѧѧة هѧѧذه الѧѧدول التѧѧي تتبنѧѧى هѧѧذا النظѧѧام، بريطانيѧѧا، التѧѧي           
م، الѧѧذي لѧѧم يتنѧѧاول الأدلѧѧة 1990أصѧدرت قѧѧانون إسѧѧاءة اسѧѧتخدام الحاسѧѧوب فѧي عѧѧام   

ئي السبب هو وجود قانون البوليس والإثبѧات الجنѧا        الناتجة عن الحاسوب، وربما آان      
 لمѧѧѧسألة قبѧѧѧول مخرجѧѧѧات الحاسѧѧѧوب    م ، الѧѧѧذي حѧѧѧوى تنظيمѧѧѧًا محѧѧѧددًا   1984لѧѧѧسنة 

، وفѧѧي الولايѧѧات المتحѧѧدة الأمريكيѧѧة )45(والإنترنѧѧت، آأدلѧѧة إثبѧѧات فѧѧي المѧѧواد الجنائيѧѧة 
 مѧا نѧص     تناولت بعض القوانين حجية الأدلة الإلكترونية، ومن ذلك على سبيل المثال          

                                     
  .22 ص- مصدر سابق- حجية المخرجات الكمبيوترية-هلالي عبد الاه أحمد.  د-40
  .43-42 ص -المصدر السابق-يوترية حجية المخرجات الكمب-هلالي عبد الاه أحمد.  د-41
  .43 ص -المصدر السابق- حجية المخرجات الكمبيوترية -هلالي عبد الاه أحمد.  د-42
- حجيѧѧة المخرجѧѧات الكمبيوتريѧѧة  -هلالѧѧي عبѧѧد الاه أحمѧѧد . د:  للمزيѧѧد مѧѧن المعلومѧѧات عѧѧن هѧѧذه الѧѧدول أنظѧѧر  -43

  .46-44 ص-المصدر السابق
44 - Welch, Thomas- Op- cit- p55. 

م، وقد رآز بصفة أساسѧية علѧى قبѧول مخرجѧات            1983لقد صدر تشريع الإثبات بالحاسوب في إنكلترا عام         - 45
الحاسوب آدليل لإثبات أية حقيقة مسجلة فيه والتي تزود بشهادة شفوية تكون مقبولة والتѧي يѧتم تقѧديرها مѧن قبѧل             

  .194 ص - مصدر سابق-سعيد عبد اللطيف حسن.  انظر د-المحكمة المختصة



، مѧѧن أن مخرجѧѧات )أيѧѧوا(م، الѧѧصادر فѧѧي ولايѧѧة 1984عليѧѧه قѧѧانون الحاسѧѧوب لѧѧسنة 
( الحاسوب تكون مقبولة بوصفها أدلة إثبات بالنѧسبة للبѧرامج والبيانѧات المخزنѧة فيѧه         

م فѧѧي 1983، آمѧѧا يتѧѧضح مѧѧن قѧѧانون الإثبѧѧات الѧѧصادر فѧѧي عѧѧام    )16/أ/716المѧѧادة 
رجة مѧѧن البيانѧѧات التѧѧي يحتويهѧѧا الحاسѧѧوب   ولايѧѧة آاليفورنيѧѧا، مѧѧن أن النѧѧسخ المѧѧستخ  

، وفي آندا، يمكѧن  )46(تكون مقبولة بوصفها أفضل الأدلة المتاحة لإثبات هذه البيانات  
  قبول السجلات الناجمة عن الحاسوب، إذا توافرت شروط معينة، وتنص المادة 

توافرهѧا قبѧل عمѧل    من قانون الإثبات الكندي على عدد من الشروط التي يجب   ) 29(
، من السجل الذي يضاف إلى الأدلѧة، ومѧن هѧذه الѧشروط أن تكѧون                 (Copy)صورة  

الصورة حقيقية من المѧدخل الأصѧلي، وقѧد قѧضت محكمѧة اسѧتئناف اونتѧاريو الكنديѧة                   
جلات الحاسѧوب  ، بإنѧه يѧشترط لكѧي تكѧون سѧ     (MC Mullen)فѧي قѧضية مكمѧيلان    

لإلكترونيѧѧة، وأن تكѧѧون محتويѧѧة علѧѧى   حقيقيѧѧة مѧѧن الѧѧسجلات ا مقبولѧѧة بوصѧѧفها نѧѧسخًا 
ليѧѧة، آمѧѧا يمكѧѧن أن  وصѧѧف آامѧѧل لنظѧѧام حفѧѧظ الѧѧسجلات الѧѧسائد فѧѧي المؤسѧѧسات الما     

 للإجѧѧѧراءات والعمليѧѧѧات المتعلقѧѧѧة بإدخѧѧѧال البيانѧѧѧات وتخزينهѧѧѧا   يتѧѧѧضمن ذلѧѧѧك وصѧѧѧفًا 
واسѧѧترجاعها، حتѧѧى يتبѧѧين أن المخѧѧرج المتحѧѧصل مѧѧن الحاسѧѧوب موثѧѧوق بѧѧه بѧѧشكل       

ة ثبѧѧات الفيدراليѧѧة الأمريكيѧѧة، علѧѧى أن النѧѧسخة المطابقѧѧ    وتѧѧنص قواعѧѧد الإ . )47(آѧѧافٍ
 آانت الطريقѧة أو الوسѧيلة المѧستخدمة فѧي النѧسخ،             للأصل لها ذات حجية الأصل، أيًا     

آالطباعة، والتصوير، والتسجيل الميكانيكي، والتسجيل الإلكتروني، بما يسمح بقبول         
لأمريكي أنه يُعول علѧى     القضاء ا مخرجات الحاسوب في الإثبات، والغالب الأعم في        

  .)48(قبول دليل السجلات المحتفظ بها على الحاسوب
 ، وهѧѧي التѧѧي تجمѧѧع مѧѧا بѧѧين النظѧѧامين القѧѧوانين ذات الاتجѧѧاه المخѧѧتلطأمѧѧا فѧѧي   

اللاتيني والانجلوسكسوني، فيعتمد النظام المخѧتلط علѧى أن يحѧدد القѧانون أدلѧة معينѧة                 
 فѧي بعѧض   شترط فѧي الѧدليل شѧروطًا   الآخѧر، أو يѧ  لإثبات بعѧض الوقѧائع دون بعѧضها       

الأحوال، أو يعطي القاضي الحرية في تقدير الأدلة القانونية، مثѧل القѧانون الإجرائѧي              
أقѧوال  :     ( الياباني، وقѧد حѧصر المѧشرع اليابѧاني طѧرق الإثبѧات المقبولѧة بمѧا يѧأتي                

لإنترنѧت،  ، أما بالنسبة لأدلة الحاسѧوب وا      )المتهم، وأقوال الشهود، والقرائن، والخبرة    
فيقѧѧرر الفقѧѧه اليابѧѧاني، أن الѧѧسجلات الإلكترومغناطيѧѧسية تكѧѧون غيѧѧر مرئيѧѧة فѧѧي حѧѧد       
ذاتها، ولذلك لا يمكن أن تستخدم آدليل في المحكمѧة، إلا إذا تѧم تحويلهѧا إلѧى صѧورة                    
مرئيѧѧة ومقѧѧرؤة عѧѧن طريѧѧق مخرجѧѧات الطباعѧѧة لمثѧѧل هѧѧذه الѧѧسجلات، وفѧѧي مثѧѧل هѧѧذه  

جة عن الحاسوب والإنترنت، سواء آانت هي الأصѧل         الحالة يتم قبول هذه الأدلة النات     
  .)49(أم آانت نسخة من هذا الأصل

  
مѧѧن قѧѧانون الإجѧѧراءات الجنائيѧѧة الѧѧشيلي، علѧѧى إمكانيѧѧة  ) 113(وتѧѧنص المѧѧادة   

، والѧѧنظم الأخѧѧرى الخاصѧѧѧة   )الفونѧѧوغراف ( اسѧѧتخدام الأفѧѧلام الѧѧسينمائية، والحѧѧاآي     
                                     

46 - Csonka, peter – OP. Cit- P176-177. 
 -  مѧѧصدر سѧѧابق-حجيѧѧة المخرجѧѧات الكمبيوتريѧѧة -هلالѧѧي عبѧѧد الاه احمѧѧد.  د:  للمزيѧѧد مѧѧن المعلومѧѧات انظѧѧر- 47
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 وسѧائل أخѧرى، قѧد تكѧون         ةامѧة أيѧ   بإنتاج الصورة، والѧصوت، والاختѧزال، وبѧصفة ع        
ملائمة، ووثيقة الصلة، وتفѧضي إلѧى اسѧتخلاص المѧصداقية، يمكѧن أن تكѧون مقبولѧة                  

، ويѧѧرى الفقѧѧه الѧѧشيلي، أن الѧѧدليل النѧѧاتج عѧѧن الحاسѧѧوب والإنترنѧѧت،  )50(آѧѧدليل إثبѧѧات
يمكن أن يكون مقبولاً في المحكمة، آدليل آتابي أو مستندي، مثله مثل النظم الحديثة              

ѧѧة         الأخѧѧيع مظلѧѧستهدف توسѧѧشيلي تѧѧه الѧѧة الفقѧѧات، وحجѧѧسجيل المعلومѧѧع وتѧѧرى لجم
الوسѧѧائل العلميѧѧة الحديثѧѧة فѧѧي الإثبѧѧات، لتغطѧѧي العناصѧѧر الإثباتيѧѧة الناتجѧѧة عѧѧن جѧѧرائم 

  .)51(المعلوماتية
 من الوسѧائل    - تحت رقابة القضاء   –عد مراقبة المكالمات السلكية واللاسلكية      ت  

، وقѧد أحѧاط المѧشرع إجѧراء المراقبѧة        الحقيقة أحيانѧًا  ط ما يفيد في آشف      الملائمة لضب 
الهاتفية واللاسلكية بضمانات معينة فلا يجѧوز إجراؤهѧا إلا بѧأمر مѧسبب مѧن القѧضاء                  

  .وبصورة مشروعة
  ؟ يلات الصوتية المُسجلة إلكترونيًالكن ما القوة الإثباتية للتسج  
عب التلاعѧب بѧه،     ا ، لا يحتمѧل الخطѧأ، ويѧص        إن الصوت عند تسجيله إلكترونيً      

ويمكن للخبراء أن يكتشفوا أي تلاعب أو خداع بوسائل تقنية عالية الكفѧاءة، ومѧن ثѧم                 
يمكѧѧن القѧѧول بѧѧأن التѧѧسجيل الѧѧصوتي الممغѧѧنط يمكѧѧن أن تكѧѧون لѧѧه حجѧѧة دامغѧѧة فѧѧي         

  .)52(الإثبات
ويمكѧѧن باسѧѧتخدام تكنولوجيѧѧا للحواسѧѧيب الحديثѧѧة والإنترنѧѧت وطѧѧرق الاتѧѧصال    

 القѧسوة أو إسѧاءة      اسѧتعمال أن يستخدم تسجيل الفيديو لإثبات تُهѧم        المعلوماتي السريع،   
اسѧѧتعمال الѧѧسلطة مѧѧن قبѧѧلِ أعѧѧضاء الѧѧضابطة العدليѧѧة ضѧѧد المѧѧواطنين، آمѧѧا يمكѧѧن           

لناجمѧة  استخدامها لتسجيل عمليات القبض والتفتيش وضѧبط الأدلѧة والآثѧار الأخѧرى ا        
الية الكفاءة لعمѧل المعاينѧات   ، آما يمكن استخدامها آتقنية ع   عن الجريمة تسجيلاً دقيقًا   
، ويشترط الفقه لمѧشروعية الѧدليل المѧستمد مѧن المراقبѧة             )53(اللازمة لمسرح الجريمة  

  -:)54(والتسجيل توافر الشروط التالية
كون الدليل في    على اعتداء على حق يحميه القانون، في       إذا لم يكن التسجيل منطويًا    -1

  .ند إليه في قضائها بالإدانة أو بالبراءة، ويمكن للمحكمة أن تستهذه الحالة مشروعًا
 الإلكترونѧي آѧل مѧا       تحديد دقيق لشخصية الشخص المراد تسجيل أحاديثه أو بريده        -2

  . في حالة الإنابة للتفتيشآان ذلك ممكنًا
تحديد نوع الحديث المراد التقاطه، والجريمѧة المتعلقѧة بهѧا، والجهѧة المѧصرح لهѧا                 -3

  . التقاط الحديث خلالهابذلك، والمدة الجائز خلالها
إذ يمكѧن أن تكѧون      " أداة تبرئѧة  " علѧى أنѧه     " حاسѧوب الجيѧب   "ويمكن اسѧتخدام      

 أيѧة اتهامѧات     التوقيعات المشفرة من خلاله دليل براءة غير قابل للدحض في مواجهѧة           
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 مѧѧا أتُهѧѧم بѧѧأمر معѧѧين أو جريمѧѧة معينѧѧة فبإمكانѧѧه أن يѧѧُدافع عѧѧن  باطلѧѧة، فلѧѧو أن شخѧѧصًا
أمѧѧا البريѧѧѧد  . )55(مѧѧا هѧѧѧو مѧѧُسجل مѧѧѧن أقѧѧوال وأفعѧѧѧال فѧѧي أي وقѧѧѧت    نفѧѧسه مѧѧن خѧѧѧلال   

 يكون لدى الشخص المستقبل توقيعѧًا  الإلكتروني، فعند إرسال رسالة من خلاله  فإنه        
، ويكѧѧون المѧѧستقبل وحѧѧده القѧѧادر علѧѧى اسѧѧتعماله، وسѧѧيتم تѧѧشفير       )اإلكترونيѧѧً ( رقميѧѧًا

ود إرسالها إليه، ويمكن    شخص المقص الالرسالة، بحيث لن يتمكن من حل شفرتها إلا         
لهѧѧذه الرسѧѧالة أن تكѧѧون معلومѧѧات مѧѧن أي نѧѧوع، مѧѧشتملة علѧѧى الѧѧصوت والفيѧѧديو، أو   
تحѧѧويلات بنكيѧѧة، وسѧѧيكون بإمكѧѧان متلقѧѧي الرسѧѧالة أن يتأآѧѧد مѧѧن أن الرسѧѧالة مرسѧѧلة     
بالفعل من الشخص الذي أرسلها، وتحديد وقѧت إرسѧالها بالѧضبط، وأنهѧا لѧم تتعѧرض                  

ين لا يѧѧستطيعون فѧѧك شѧѧفرتها، وبالتѧѧالي يمكѧѧن اسѧѧتخدام هѧѧذه لأي تلاعѧѧب، وأن الآخѧѧر
  .)56(المعلومات آحجة في الإثبات الجنائي

ويѧѧستخدم التوقيѧѧع الإلكترونѧѧي فѧѧي تѧѧأمين المعلومѧѧات مѧѧن خѧѧلال إدخѧѧال أختѧѧام     
توقيت الإرسال في الرسѧائل المѧشفرة، فѧإذا مѧا حѧاول شѧخص مѧا، أن يلفѧق أو يѧزور                       

ثيقة فيه فسيكون هѧذا التلفيѧق أو التزويѧر قѧابلاً للكѧشف،              المفترض آتابة أو إرسال الو    
وسѧѧوف يѧѧرد ذلѧѧك الاعتبѧѧار للقيمѧѧة الإثباتيѧѧة للѧѧصور الفوتوغرافيѧѧة والفيديويѧѧة، ولقѧѧد      
أضѧѧاف علѧѧم التѧѧصوير للإثبѧѧات الجنѧѧائي قيمѧѧة علميѧѧة بمѧѧا لѧѧه مѧѧن أثѧѧر فѧѧي نقѧѧل صѧѧورة 

آلѧة التѧصوير والأفѧلام       علѧى     إلى آل من يعنيه الأمر، اعتمادًا      صادقة للأماآن والأدلة  
التي لا تعرف الكذب، بيد أنه لا يمكن إنكار الآثار الѧسلبية والخطيѧرة التѧي تنѧشأ عѧن          
استخدام هѧذه الوسѧائل، لمѧا قѧد يحدثѧه فѧي الحيѧاة الخاصѧة إذا لѧم توضѧع لѧه الѧضوابط                          

، وتختلف حجية التوقيѧع الإلكترونѧي فѧي الإثبѧات المѧدني عنѧه فѧي الإثبѧات                   )57(الكافية
ي، حيѧѧث يخѧѧضع فѧѧي الإثبѧѧات المѧѧدني لقواعѧѧد شѧѧكلية، أمѧѧا فѧѧي الإثبѧѧات الجنѧѧائي  الجنѧѧائ

 واقتناعѧѧѧѧه بѧѧѧѧصحته وقوتѧѧѧѧه  فيخѧѧѧѧضع تقѧѧѧѧديره لمطلѧѧѧѧق سѧѧѧѧلطة قاضѧѧѧѧي الموضѧѧѧѧوع،   
، آما أن وجѧود نظѧام تѧسجيل الѧدخول فѧي شѧبكة الإنترنѧت يѧسمح بتحديѧد                      )58(الإثباتية

جرمѧي، وتعѧد حѧالات      الأشخاص الذين دخلوا أو حاولوا الدخول بعد ارتكѧاب الفعѧل ال           
،  الصدفة، وحتى لو تѧم ضѧبطه متلبѧسًا          نادرة أو أنها وليدة    متلبسًاضبط مرتكب الفعل    

، أو  )59(فقد يرجع ذلك إلى خطѧأ فѧي نظѧام الحاسѧوب أو الѧشبكة أو الأجهѧزة الأخѧرى                   
عن طريق مراقبة الشرطة بعѧد ملاحظѧة وجѧود بعѧض الاعتѧداءات، والفقѧه الفرنѧسي                  

                                     
 وهو حاسوب بحجم صغير جدًا يمكن وضعه داخل الجيب، ويمكن ربطѧه بمونيѧوتر أآبѧر وبالѧشبكة العامѧة           - 55
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مѧن لѧبعض المواقѧع المحميѧة، دليѧل حتمѧي وقرينѧة قاطعѧة علѧى                  يعتبر انتهاك نظѧام الأ    
، ويمكѧѧن للماسѧѧحات الѧѧضوئية، )60(وجѧѧود القѧѧصد الجرمѧѧي وسѧѧوء نيѧѧة مرتكѧѧب الفعѧѧل  

، قѧѧѧام أحѧѧѧد  1994وطابعѧѧѧات الليѧѧѧرز أن تكѧѧѧون أداة ارتكѧѧѧاب الجريمѧѧѧة، ففѧѧѧي عѧѧѧام       
الأشѧѧѧخاص فѧѧѧي مدينѧѧѧة دلاس الأمريكيѧѧѧة بتزويѧѧѧر أجѧѧѧازات قيѧѧѧادة سѧѧѧيارات التاآѧѧѧسي   

خدام الماسѧѧحات الѧѧضوئية، وطابعѧѧات الليѧѧزر، آمѧѧا جѧѧرت محѧѧاولات لإصѧѧدار        باسѧѧت
مѧن خѧلال اسѧتخدام      بطاقات التأمين، وأوامر صѧرف ماليѧة، وبعѧض أنѧواع الѧصكوك              

  .)61(برمجيات الرسوم المتطورة، وأنظمة الطباعة المتخصصة
 ويخلص الباحث إلى تأييد الرأي الفقهي الذي يѧرى أن المحѧاآم الجنائيѧة قѧد لا                  

، وذلѧك للأسѧباب     )الرقميѧة ( تواجه مشاآل في تعاملها مع الأدلة الجنائيѧة الإلكترونيѧة           
  :)62(التالية

الثقѧѧѧة التѧѧѧي اآتѧѧѧسبها الحاسѧѧѧوب والإنترنѧѧѧت والكفѧѧѧاءة التѧѧѧي حققتهѧѧѧا الѧѧѧنظم الحديثѧѧѧة -1
  .)63(للمعلوماتية في مختلف المجالات

  .ضوع المحاآمةارتباط الأدلة الجنائية الإلكترونية وآثارها بالجريمة مو-2
وضوح الأدلة الإلكترونية، ودقتها فѧي إثبѧات العلاقѧة بѧين الجѧاني والمجنѧي عليѧه،                  -3

  .أو بين الجاني والسلوك الإجرامي
  . إمكانية تعقب آثار الأدلة الإلكترونية والوصول إلى مصادرها بدقة-4
ك ممѧѧا قيѧѧام الأدلѧѧة الإلكترونيѧѧة علѧѧى نظريѧѧات حѧѧسابية مؤآѧѧدة لا يتطѧѧرق إليهѧѧا الѧѧش -5

  . يقوي من تقنية الأدلة الإلكترونية
 وللخبرة في المѧواد الجنائيѧة       - رأي خبير  - عادة -الأدلة الجنائية الإلكترونية يدعمها   -6

دورها في الكشف عن الأدلة وفحصها وتقييمها وعرضها أمام المحѧاآم وفѧق شѧروط               
  . وقواعد نظمها القانون وأقرها القضاء
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  :النتائج والتوصيات
جѧب علينѧا     علѧى الحريѧة الشخѧصية، و       ثرًاعد التفتيش من أشد إجراءات التحقيق أ          يُ

 لتعديل النصوص التѧشريعية القائمѧة، لإيجѧاد أحكѧام جديѧدة             أن نذآر ما نراه ضروريًا    
تحقق الغرض منه، وتوفق بين صالح الجماعة في ضرورة حمايتها، ومصلحة الفرد            

  . في حماية حريته
  :ة نتائج وتوصيات أهمها حسب خطة البحثوتوصل الباحث إلى عد  
 يرى الباحث إمكانية تطبيق القواعد العامة في تفتيش نظم الحاسوب والإنترنت            :أولاً

على المتهم بناءً على وجود قرائن قوية تنبئ بحيازته لأشياء أو أدلة تتعلѧق بجريمѧة،                
  . أو أنه يخفي بيانات أو برامج استخدمت في ارتكاب الجريمة

 تثير مسألة الإثبات في نظم الحاسوب والإنترنت صعوبات آبيرة أمام القائمين            :اثانيً
علѧѧى التحقيѧѧق ، آѧѧالتخزين الإلكترونѧѧي للمعطيѧѧات الѧѧذي يجعلهѧѧا غيѧѧر مرئيѧѧة وغيѧѧر       

عقبѧة آبيѧرة أمѧام    ) المفهѧوم (مفهومة بѧالعين المجѧردة ، ويѧشكل انعѧدام الѧدليل المرئѧي            
 أو المنقولة عبر شبكات     ت المخزنة إلكترونيًا  شفير البيانا آشف الجرائم ، وقد يشكل ت     

الاتصال عن بُعد عقبة آبيѧرة أمѧام إثبѧات الجريمѧة المعلوماتيѧة والبحѧث عѧن الأدلѧة ،                    
آمѧا أن سѧهولة محѧو الѧدليل فѧي زمѧن قѧѧصير تُعѧد مѧن أهѧم الѧصعوبات التѧي تعتѧѧرض            

  .العملية الإثباتية في مجال جرائم الحاسوب والإنترنت
  
 تحقيق العدالة وضمان حق المشتكى عليه عند إجѧراء التفتѧيش علѧى               وفي سبيل  :اثالثً

نظم الحاسوب والإنترنت، يرى الباحث ضرورة حضور المѧشتكى عليѧه عنѧد تفتѧيش               
 و نظم غيره إذا آѧان الأمѧر متعلقѧًا         حاسوبه أو نظمه وآذلك في حالة تفتيش حاسوب أ        

مواجهتѧѧه بالѧѧدليل  بѧѧضبط الѧѧدليل ضѧѧده وذلѧѧك لإتاحѧѧة الفرصѧѧة أمѧѧام المѧѧشتكى عليѧѧه ل      
  . بسير التحقيقة ألا يسبب حضوره إضرارًاالمترتب عن التفتيش ، شريط

  
ѧѧًا أن          :ارابعѧѧة ، آمѧѧة العامѧѧاتق النيابѧѧى عѧѧة علѧѧرائم المعلوماتيѧѧات الجѧѧبء إثبѧѧع عѧѧيق

 أخѧرى ينقѧل   المدعي بالحق الشخصي يشارك النيابة العامة هذا العѧبء ، وفѧي أحيѧان         
ن الاختصاص فѧي    إ. يابة العامة إلى عاتق المشتكى عليه     القانون عبء الإثبات من الن    

إجѧѧѧراء التفتѧѧѧيش علѧѧѧى نظѧѧѧم الحاسѧѧѧوب والإنترنѧѧѧت فѧѧѧي التѧѧѧشريعات المقارنѧѧѧة، هѧѧѧي     
آاختصاص أصيل للنيابة العامѧة وبѧصورة اسѧتثنائية لأعѧضاء الѧضابطة العدليѧة، مѧع         

لمعلومѧѧѧاتي، اضѧѧѧرورة تعѧѧѧديل بعѧѧѧض النѧѧѧصوص الإجرائيѧѧѧة للإشѧѧѧارة إلѧѧѧى الجانѧѧѧب    
  .رة إعداد وتهيئة هذه السلطة بشكل متميز لمواجهة الجرائم المعلوماتيةوضرو

  
  
  
  
  
  
  



  :التوصيات
بط نظѧѧم الحاسѧѧوب والإنترنѧѧت    لكѧѧي يُعѧѧد الѧѧدليل المѧѧستخلص مѧѧن تفتѧѧيش وضѧѧ      :أولاً

 يوصي الباحث بضرورة توافر ثلاثة شروط في الدليل الإلكتروني المѧستمد            مشروعًا
  -:من التفتيش وهي

لѧѧدليل المѧѧستمد مѧѧن التفتѧѧيش بѧѧصورة مѧѧشروعة غيѧѧر مخالفѧѧة  يجѧѧب الحѧѧصول علѧѧى ا-أ
  .لأحكام الدستور ولا لقانون العقوبات

  .يجب أن تكون الأدلة الإلكترونية غير قابلة للشك أي يقينية-ب
  . إمكانية مناقشة الأدلة الإلكترونية المستخرجة من الحاسوب والإنترنت-جـ
م، والخاصѧة   1995س الأوروبѧي لعѧام       لقد أآدت التوصية التي أصدرها المجلѧ       :اثانيً

لتاليѧѧة لكѧѧي ابمѧѧشاآل الإجѧѧراءات الجنائيѧѧة الوطنيѧѧة علѧѧى ضѧѧرورة الأخѧѧذ بالتوصѧѧيات  
 النصوص القانونية التطور الحاصل في هذا المجال، ويوصي الباحѧث المѧشرع             ئمتلا

  -:الجزائي العربي أن يأخذ بها
المعلومѧѧات التѧѧي أن توضѧѧح القѧѧوانين إجѧѧراءات تفتѧѧيش أجهѧѧزة الحاسѧѧوب وضѧѧبط    -1

  .تحويها ومراقبة المعلومات أثناء انتقالها
أن تѧѧѧسمح الإجѧѧѧراءات الجنائيѧѧѧة للجهѧѧѧات القائمѧѧѧة علѧѧѧى التفتѧѧѧيش بѧѧѧضبط بѧѧѧرامج       -2

 لѧѧذات الѧѧشروط الخاصѧѧة بѧѧإجراءات لمعلومѧѧات الموجѧѧودة بѧѧالأجهزة وفقѧѧًاالحاسѧѧوب وا
  .التفتيش العادية

ѧѧًه     :اثالثѧѧشتكى عليѧѧرار المѧѧظ أسѧѧمان حفѧѧل ضѧѧن أجѧѧوم  ѧѧر المتعلقѧѧن  ةغيѧѧة مѧѧبالجريم 
  :الاطلاع عليها يوصي الباحث بإتباع القائم بالتفتيش التعليمات التالية

على القѧائم بѧالتفتيش أن يلتѧزم واجѧب الحيطѧة والحѧذر أثنѧاء التفتѧيش فѧلا يطلѧع إلا                       -1
على الأشياء أو الأماآن التي يحتمل أن يجѧد فيهѧا بيانѧات أو بѧرامج أو أشѧياء أو أدلѧة                      

  .ين لها علاقة بالجريمةأو براه
  .على المحقق أن لا يسترسل في الاطلاع عما ظهر أمامه صدفة-2
عѧدم اطѧلاع غيѧره علѧى محتويѧات الحاسѧوب       -مѧا وسѧعه الجهѧد    -أن يحاول المحقق    -3

  .محل التفتيش
  

ضرورة إصѧدار دليѧل إرشѧادي تقنѧي وقѧانوني حѧول صѧور جѧرائم الحاسѧوب                    :ارابعً
تحقيѧѧѧق فيهѧѧѧا وأسѧѧѧاليب التعامѧѧѧل مѧѧѧع الأدلѧѧѧة الرقميѧѧѧة    والأصѧѧѧول العلميѧѧѧة لكѧѧѧشفها وال 

ومواصلة تحديث هѧذا الѧدليل بѧشكل دوري وآلمѧا دعѧت الحاجѧة لѧذلك وتعميمѧه علѧى                  
العاملين في مجال التحقيق في الميدان وعلѧى أجهѧزة القѧضاء، والاسѧتفادة مѧن الѧدليل                  

  .الصادر عن المنظمة العالمية للشرطة الجنائية الإنتربول
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